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INTRODUCCION

La Politica de Administracion de Riesgos de la Corporacion Autonoma Regional del Tolima
— CORTOLIMA, es definida por la Alta Direccion a través del Comité Institucion de
Coordinacion de Control Interno, a través de la cual define los lineamientos, la metodologia
a utilizar en la gestion de riesgos, articulado con el esquema de las lineas de defensa’
definido en la dimension 7 de control Interno del Modelo Integrado de Planeacién y Gestion
- MIPG.

El desarrollo de la presente Politica es establecido por la “Guia para la administracion del
riesgo, el disefio de controles en entidades publicas — Version 6 de noviembre de 2022” del
Departamento Administrativo de la Funcion Puablica.

El presente documento corresponde a la actualizacién de la Politica de Administracion de
Riesgos, la cual se desarrolla a través de un enfoque preventivo a través de acciones de
control permanente y toma de decisiones oportunas sobre aquellas actividades y riesgos,
los cuales deben ser correctamente identificados, estructurados, analizados, valorados y
tratados, trabajando en eficientes controles para la no repeticidon, consolidando una politica
de autocontrol y contribuyendo al logro de los objetivos institucionales.

Lo anterior se desarrolla a través de la actualizacién de la matriz de riesgos, donde se
incluyen riesgos tales como: riesgos de seguridad de la informacién, riesgos en seguridad,
salud y trabajo, riesgos por conflicto de intereses, dafio antijuridico, y riesgos de lavado de
activos, financiacion del terrorismo y proliferacion de armas y riesgos de corrupcién?,

1 Resolucién 1811 del 29 de abril del 2022. )
2 Actualizacion conforme con al articulo 31 de la Ley 2195 de 2022. Programa de Transparencia y Etica
publica.
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1. DECLARACION INSTITUCIONAL SOBRE EL COMPROMISO FRENTE A LA
GESTION DEL RIESGO

La Corporacion Autonoma Regional del Tolima —-CORTOLIMA- se compromete a
administrar de forma adecuada los diferentes tipos de riesgos: de gestidn, operativos, de
corrupcion, de seguridad de la informacién, lavado de activos y financiacion del terrorismo,
soborno, riesgos fiscales y todas aquellas modificaciones que la Ley asi lo exija y que
puedan afectar el logro de los objetivos institucionales y la mision de la entidad, a través de
una correcta gestion en la identificacion, valoracion y control de los riesgos.
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NORMA
Ley 87 de 1993

Decreto 1537 de 2001

Ley 1474 de 2011

Ley 1712de 2014

Ley 1753 de 2015

Decreto 1499 de 2017

Ley 2195 de 2022

Guia DAFP version 6
2022

Guia DAFP version 3
2023

2. MARCO NORMATIVO

MATERIA

Normas para el ejercicio del control interno en entidades
y organismos del Estado.

Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos
que fortalezcan el sistema de control interno de las
entidades y organismos del Estado.

Normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de
corrupcion y la efectividad del Control de la Gestion
Pulblica. Ley anticorrupcion

Por medio de la cual se crea la Ley de Transparencia y
Derecho de Acceso a la Informacién Publica Nacional y
se dictan otras disposiciones.

Plan Nacional de Desarrollo — Integracién de Sistemas
de Gestion (Leu 872 de 2003) Sistemas de Gestion de
Calidad y Desarrollo Administrativo (Ley 489 de 1998)
articulados con los sistemas Nacional e Institucional de
Control Interno.

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015

A través del cual se adoptan medidas en materia de
transparencia, prevencion y lucha contra la corrupcion
Guia para la administracién del riesgo y el disefio de
controles en entidades publicas - version 6 - noviembre
de 2022

Guia rol de las unidades u oficinas de control interno,
auditoria interna o quien haga sus veces version 3
septiembre 2023



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866#1083
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3. OBJETIVOS
3.1 OBJETIVO GENERAL

Establecer directrices y lineamientos metodoldgicos con enfoque preventivo, que
permita una adecuada identificacion, andlisis, valoracion, evaluacion, monitoreo,
revision, control y seguimiento de los Riesgos de la Corporacion con el fin de minimizar
y controlar los efectos adversos que generan la materializacion de los riesgos y
fortalecer la toma de decisiones oportunas para el cumplimiento de las metas y
objetivos institucionales en el marco del Modelo Integrado de Planeacion y Gestion —
MIPG y el Departamento Administrativo de la Funcién Publica.

3.2 OBJETIVOS ESPECIFICOS

a) Prevenir situaciones que puedan afectar el cumplimiento de la misionalidad y el logro de
objetivos institucionales (Disminucién de potenciales consecuencias negativas)

b) Concientizar en todos los niveles de la Corporacion sobre la necesidad e importancia de
gestionar de manera adecuada, los riesgos que afecten la gestion institucional, tales
como: operativos, corrupcion, lavado de activos, financiacion de terrorismo y proliferacion
de armas, fiscales, seguridad digital, seguridad y salud en el trabajo, antijuridicos,
conflicto de intereses, fraude interno y externo y riesgos de continuidad del negocio.

c) Establecer una metodologia integral para la administracién de riesgos, adecuada de
acuerdo con el marco normativo vigente.

d) Establecer, mediante una adecuada administracién del riesgo, una base confiable para
la toma de decisiones y planificacion institucional.

e) ldentificar el nivel de aceptacion del riesgo de gestion, corrupcién y seguridad de la
informacion que asume la entidad frente al apetito, tolerancia y capacidad del riesgo.

4. ALCANCE

La Politica de Administracibn de Riesgos es aplicable a todos los procesos de la
Corporacion Autonoma Regional del Tolima — CORTOLIMA, planes, proyectos, tramites,
servicios, procesos de la entidad durante su gestion, y a todos los servidores publicos y
contratistas mediante el ejercicio de sus funciones y obligaciones contractuales en todos
los niveles y oficinas territoriales.
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5. TERMINOS Y DEFINICIONES

Para facilitar la comprension de la presente politica se consideran los siguientes términos:

ACTIVO: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.

ACEPTAR: Después de realizar un analisis y considerar los niveles de riesgo se determina
asumir el mismo conociendo los efectos de su posible materializacion.

ADMINISTRACION DEL RIESGO: Es el conjunto de elementos de Control y sus
interrelaciones, para que la Corporacion evalle e intervenga aquellos eventos, tanto
internos como externos, que puedan afectar de manera negativa el logro de los objetivos
institucionales. La administracién del riesgo contribuye a que la entidad consolide su
Sistema de Control Interno y a que se genere una cultura de autocontrol y autoevaluacion
al interior de esta.

AMENAZA: Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio
a un sistema o a la organizacion.

APETITO DE RIESGO: Es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus Obijetivos, el marco legal y las disposiciones de la Alta Direccion y del Organo de
Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la
entidad debe o desea gestionar.

AREAS DE IMPACTO: consecuencia econémica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo. Los impactos que aplican son afectacion
econOmica (o presupuestal) y reputacional.

CAPACIDAD DE RIESGO: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar y a partir del cual se considera por la Alta Direccion y el Organo de Gobierno que
no seria posible el logro de los objetivos de la Entidad.

CAUSA: todos aquellos factores internos y externos que solos o en combinacion con otros,
pueden producir la materializacion de un riesgo.

CAUSA INMEDIATA: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo.

CAUSA RAIZ: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

CONSECUENCIA: Los efectos o situaciones resultantes de la materializacion del riesgo
gue impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
CONTROL: Medida que permite reducir o mitigar un riesgo.

CONFIDENCIALIDAD: Propiedad de la informacion que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.
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CORRUPCION: Uso del poder para desviar la gestion de lo publico hacia el beneficio
privado.

DISPONIBILIDAD: Propiedad de ser accesible y utilizable a demanda por una entidad.
ESTRATEGIA PARA COMBATIR EL RIESGO. (Tratamiento): Decision que se toma
frente a un determinado nivel de riesgo. Se analiza frente al riesgo residual, esto para
procesos en funcionamiento, cuando se trate de procesos nuevos, se procede a partir del
riesgo inherente y puede ser.

EVALUACION DEL RIESGO: Proceso utilizado para determinar las prioridades de la
administracion del riesgo, comparando el nivel de un determinado riesgo con respecto a un
estandar determinado

EVITAR: Después de realizar un analisis y considerar que el nivel de riesgo es demasiado
alto, se determina NO asumir la actividad que genera este riesgo.

EVENTO: Riesgo materializado. Los eventos de riesgo son aquellos incidentes que
generan o podrian generar pérdidas a la entidad.

FACTORES DE RIESGO: Son las fuentes generadoras de riesgos.

IDENTIFICACION DEL RIESGO: Elemento de control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la entidad publica, que ponen en riesgo el logro
de su mision, estableciendo los agentes generadores, las causas y los efectos de su
ocurrencia. Se puede entender como el proceso que permite determinar qué podria
suceder, por qué sucederia y de qué manera se llevaria a cabo.

IMPACTO: Consecuencias que puede ocasionar a la organizacion la materializacion del
riesgo.

INTEGRIDAD: Pilar de seguridad de la informacion, que consiste en la propiedad de
exactitud y completitud.

IMPACTO: Las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

INTEGRIDAD: Propiedad de la informacién que se mantenga inalterada ante accidentes o
intentos maliciosos. Soélo se podra modificar la informacién mediante autorizacion.
MITIGAR: Después de realizar un andlisis y considerar los niveles de riesgo se
implementan controles que mitiguen el nivel de riesgo. No necesariamente es un control
adicional.

MONITOREO: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizaran monitoreo y evaluacion permanente
a la gestion de riesgos.

REDUCIR: Después de realizar un analisis y considerar que el nivel de riesgo es alto, se
determina tratarlo mediante transferencia o mitigacién del mismo.

TRANSFERIR: Después de realizar un analisis, se considera que la mejor estrategia es
tercerizar el proceso o trasladar el riesgo a través de seguros o polizas. La responsabilidad
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econdmica recae sobre el tercero, pero no se transfiere la responsabilidad sobre el tema
reputacional.

MAPA DE RIESGOS: Documento con la informacion resultante de la gestion del riesgo,
administrado por la Oficina Asesora de Planeacion Institucional y Direccionamiento
Estratégico.

MODELO DE TRES LINEAS DE DEFENSA: Realza el entendimiento del manejo de
riesgos y controles mediante la asignacion o clarificacion de roles y responsabilidades a
través de toda la Corporacion.

NIVEL DE RIESGO: Es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este evento
traeria sobre la capacidad institucional de alcanzar los objetivos. En general la formula del
Nivel del Riesgo poder ser Probabilidad X Impacto.

PLAN ANTICORRUPCION Y DE ATENCION AL CIUDADANO: Instrumento de tipo
preventivo para el control de la corrupcion, su metodologia incluye cinco componentes
auténomos e independientes, que contienen parametros y soporte normativo propio y un
sexto componente que contempla iniciativas adicionales.

POLITICA DE ADMINISTRACION DEL RIESGO: Declaracion de la direccion y las
intenciones generales de una organizacién con respecto a la gestion del riesgo (NTC
ISO31000 Numeral 2.4). La gestion o administracion del riesgo establece lineamientos
precisos acerca del tratamiento, manejo y seguimiento a los riesgos.

PROBABILIDAD: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicién al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el nimero de veces que se pasa por el punto de riesgo en el periodo de 1
afo.

PUNTOS DE RIESGO: Son actividades dentro del flujo del proceso donde existe evidencia
o0 se tiene indicios que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales que hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos.

RIESGO DE CORRUPCION: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias. (ISO/IEC 27000).
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RIESGO INHERENTE: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

RIESGO RESIDUAL: Es el riesgo resultante de la aplicacion de controles. Algunos
requieren de un plan de accion para llevar su nivel de severidad al nivel del apetito del
riesgo determinado por la, Corporacion.

RIESGO OPERATIVO: EIl riesgo operativo hace referencia a la posibilidad de que la
Corporacion incurra en pérdidas originadas por errores humanos, fallas tecnologicas o
procesos, infraestructura, o por factores externos.

SEVERIDAD: Nivel de un riesgo, dado por una probabilidad y un impacto. En cada nivel se
define el tratamiento y los niveles de responsabilidad.

VULNERABILIDAD: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

6. LINEAMIENTOS DE LA POLITICA DE RIESGOS

La Corporacion Autébnoma Regional del Tolima — CORTOLIMA adapta la
metodologia establecida en la Guia para la administracion del Riesgo y el Disefio
de Controles en Entidades Publicas emitida por el Departamento Administrativo de
la Funcion Puablica (DAFP), version Nro. 6 de noviembre de 2022, como también los
lineamientos de la Guia para la identificacion y declaracion del conflicto de intereses
en el sector publico Colombiano del Departamento Administrativo de la Funcion
Publica (DAFP), la norma técnica NTC ISO 31000:2018, los principios y directrices
de los riesgos de seguridad digital y el Modelo de Seguridad y Privacidad de la
Informacién — MINTIC — ISO/IEC 27001:2013 y los lineamentos emitidos por la
Secretaria de Transparencia de la Republica, en materia de riesgos de corrupcion.
Esta Politica es de caracter estratégico, y se estructura con relacion al Modelo Integrado
de Planeacién y Gestion — MIPG.

La Gestion del Riesgo toma como base el marco estratégico de la entidad — Misién,
vision, objetivos estratégicos y planeacion institucional — considerando el enfoque
por procesos, planeacion de los planes, programas, proyectos asociados, como
también los resultados de las diferentes auditorias de organos de control, de
certificacion y auditorias internas.

Esta politica aplica para todos los niveles, areas y procesos de la Corporacion e
involucra el contexto, la identificacion, valoracion, tratamiento, monitoreo, revision,
comunicacién, consulta y el analisis de los siguientes riesgos:


https://www.funcionpublica.gov.co/documents/418537/39713115/manual-operativo-del-modelo-integrado-de-planeaci%C3%B3n-y-gesti%C3%B3n-mipg-version4.pdf/babd85df-53bc-ad24-6df3-2e88eca7ecfc?t=1626126739879
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Los riesgos operativos de cada proceso que pueda afectar el cumplimiento de la
mision y objetivos institucionales, los cuales son identificados, valorados y
controlados de acuerdo al esquema de lineas de defensa.

Los riesgos de posibles actos de corrupcion a través de la prevencion de la
ocurrencia de eventos en los que se use el poder para desviar la gestion de lo publico
hacia un beneficio privado los cuales son identificados, valorados y controlados de
acuerdo al esquema de lineas de defensa.

Los riesgos fiscales para prevenir el efecto dafioso sobre los recursos publicos y/o
los bienes y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial los cuales se identifican, valoran y controlan en la matriz de riesgos
operativos, de acuerdo al esquema de lineas de defensa. Dentro de las fuentes a
consultar para la identificacion de los riesgos fiscales, se encuentra en el anexo a la
presente politica.

Los riesgos de seguridad digital que puedan afectar la confidencialidad, integridad y
disponibilidad de la informacion de los procesos de la entidad, los cuales se
identifican, valoran y controlan por el proceso de direccionamiento estratégico TIC.

Los riesgos de continuidad de negocio que impiden la prestacion normal de los
servicios institucionales debido a eventos calificados como crisis.

Los riesgos de dafio antijuridico, que permiten prevenir las deficiencias
administrativas y misionales que generen litigiosidad y que implique el uso de
recursos publicos para mitigar estas causas generadoras de demandas contra la
entidad, los cuales son identificados, valorados y controlados por el proceso de
defensa juridica, bajo el esquema de lineas de defensa.

Los riesgos de conflicto de interés en donde los servidores publicos y contratistas
conozcan sobre las situaciones en las que sus intereses personales pueden influir
en el cumplimiento de sus funciones y responsabilidades, en beneficio particular o
de un tercero, afectando el interés publico, con el fin de que puedan ser advertidos
y gestionados en forma preventiva, evitando que se favorezcan intereses ajenos al
bien comun.

Los riesgos de fraude interno y externo se acogen metodolégicamente a la presente
politica para la tipologia de riesgos de gestion.
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Asi mismo, CORTOLIMA determina que la matriz de riesgos, es la herramienta que permite
identificar, valorar, evaluar y administrar los riesgos de gestion, de corrupcion, de seguridad
digital, de conflictos de interés y de dafio antijuridico, para lo cual la Oficina Asesora de
Planeacion Institucional y Direccionamiento Estratégico, identifica los requerimientos
funcionales, revisa periddicamente su adecuado funcionamiento y cargue de informacion.

6.1 Niveles de Responsabilidad y Autoridad frente a la Administracién del
Riesgo, acorde con las lineas de defensa.

La responsabilidad en asuntos de identificacion, valoracion y control de los riesgos de la
Corporacion Autonoma Regional del Tolima — CORTOLIMA, est4 definida a través del
esquema de lineas de defensa — Art. 5 de la Resoluciéon Nro. 1811 de 29 de abril de 2022,
y lo establecido en la Guia para la Administracion del Riesgo y el disefio de controles en
entidades publicas Version 6.
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LINEA ESTRATEGICA - ALTA DIRECCION - Y COMITE DE COORDINACION
DE CONTROL INTERNO

*Define y aprueba la Politica de Administracion del Riesgo, en el marco del Comité
Institucional de Coordinacion de Contro Interno, acorde con la cual, atendiendo la
periocidad para el seguimiento a riesgos criticos debe aplicar el monitoreo
correspondiente haciendo uso de la informacién suministrada por las instancias
de 2a linea identificadas, con base en lo cual toma acciones necesarias para
intervenir situaciones detectadas como incumplimientos, retrasos e incluso
posibles actuaciones irregularies, evitando consecuencias mas graves para la
entidad.

PRIMERA LINEA DE DEFENSA - RESPONSABLES DE PROCESOS Y
EQUIPOS DE TRABAJO

*Todos los servidores tienen una responsabilidad frente a la aplicacion efectiva de
controles, por lo que se trata de un seguimiento permanente, esto incluye la
aplicacién de controles de gerencia operativa que corresponde aquellos que son
aplicados coordinadores de los procesos.

SEGUNDA LINEA DE DEFENSA - JEFE DE LA OFICINA ASESORA D
PLANEACION INSTITUCIONAL Y DIRECCIONAMIENTO ESTRATEGICO,
COORDINADORES DE EQUIPOS DE TRABAJO, AREA FINANCIERA, JEFE
OFICINA ASESORA DE DIRECCIONAMIENTO TIC.

*Corresponde al seguimiento periodico de todos los riesgos por la Oficina de
Planeacién, permitiendo que se generen recomendaciones y posibles ajustes a
los mapas de riesgos, de manera tal que las instancias de primera linea puedan
establecer mejoras a los controles y a los riesgos, asi mismo garantizar su
aplicacion efectiva, lo que implica que se deben incorporar ejercicios de asesoria
y acompalamiento a los lideres de los procesos y sus equipos para la mejora de
ese tema.

TERCERA LINEA DE DEFENSA - JEFE OFICINA DE CONTROL INTERNO A
LA GESTION

Seguimiento y evaluacion a través de la auditoria interna para verificar y establecer
la efectividad de los controles para evitar la materializacion de riesgos. A través del
Plan Anual de Auditorias propine esquemas de asesoria y acompafiamiento a la
entidad, actividades que pueden coordinar con la Oficina Asesora de Planeacion
Institucional y Direccionamiento Estrategico.

6.2 Comunicacion y Socializacion de la Politica de Gestion de Riesgos

La Presente Politica de Administracién de Riesgos debera ser publicada en la pagina web
de la Corporacion Autbnoma Regional del Tolima — CORTOLIMA, www.cortolima.gov.co

Los mecanismos de comunicacién y socializacién para dar a conocer la Politica de Riesgos
en todos los niveles de la entidad, seran acordes al Plan de Comunicaciones, desarrollando
en especial, una estrategia de comunicacion con el fin de concientizar a todos los niveles


http://www.cortolima.gov.co/
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de la Corporacion sobre la necesidad e importancia de gestionar de manera adecuada los
riesgos que afectan los objetivos institucionales.

6.3 Seguimiento al cumplimiento de la politica, monitoreo y revision de los riesgos
La aplicacion de la Politica de Administracion del Riesgo es responsabilidad de todos los
funcionarios y contratistas de la Corporacion Autbnoma Regional del Tolima CORTOLIMA,
la cual puede ser revisada por parte de la Linea Estratégica en cualquier momento, de
acuerdo con las directrices que establezca el Comité Institucional de Coordinacion de
Control Interno. Las acciones que de esta revision surjan deben ser adoptadas e
implementadas por los responsables, de acuerdo con su nivel de responsabilidad (descrito
en el numeral 6.1).

Se complementa su seguimiento a través de las siguientes disposiciones para el monitoreo
y revision de los riesgos:

La Oficina de Control Interno es responsable de realizar el seguimiento y evaluacion a los riesgos
identificados en los mapas de riesgos, de acuerdo con la planeacion establecida para las auditorias
a realizar durante la vigencia. Debe incluir en su revision los riesgos institucionales, de corrupcion,
riesgo fiscal, continuidad del negocio y Seguridad de la informacion; evaluando el disefio e idoneidad
de los controles y deméas aspectos indefinidos en las guias que el Departamento Administrativo de
la Funcién Publica defina, comunicando a los responsables de los resultados del seguimiento y la
evaluacion realizados, asi como los aspectos a mejorar.

Los responsables de procesos deberan como minimo realizar un ejercicio de actualizacion del mapa
de riesgos por lo menos una vez al afio, verificando el cumplimiento de las directrices de esta politica
y las guias que al respecto expida el Departamento Administrativo de la Funcién Publica. Esta
actualizaciéon tendrd el acompafamiento de la Oficina Asesora de Planeacién Institucional y
Direccionamiento Estratégico.

Los responsables de procesos y sus equipos de trabajo deberan como minimo en cada vigencia,
realizar un seguimiento interno a los riesgos identificados, orientados a realizar el seguimiento sobre
la aplicacién de los controles, la definicibn de estos y su pertinencia; aplicando y sugiriendo los
correctivos 0 ajustes necesarios para asegurar un efectivo manejo del riesgo. Se deben generar y
registrar las acciones preventivas y correctivas resultado del ejercicio de seguimiento efectuado.

7. IDENTIFICACION DEL RIESGO
7.1 Andlisis de objetivo Estratégico y de Procesos

Para la identificacion de los riesgos se debe tener en cuenta el contexto estratégico de la
Corporacion, la caracterizacién de cada proceso, a través del cual se establece el objetivo y
alcance, como también el analisis de los factores internos y externos que pueden generar
riesgos que afectan el cumplimiento de los objetivos, de acuerdo a que los riesgos que se
identifiquen deben tener impacto en el cumplimiento de los objetivos estratégicos.
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7.2 ldentificacion de los Puntos de Riesgo.

Identificacion dentro del flujo interno del proceso donde existen evidencia o se tiene indicios que la
posible ocurrencia de eventos de riesgos y deben controlarse para que se cumpla con el objetivo.

7.3 Identificacién de areas de impacto

Corresponde a la consecuencia econdmica o reputacional a la cual se ve expuesta la
organizacion en caso de materializarse un riesgo®.

7.4 ldentificacion de areas de factores de riesgo

Son las fuentes que originan el riesgo.

7.5 Descripcion del riesgo

Para la correcta evaluacion del riesgo, es importante tener una adecuada descripcion, para
lo cual debe contener todos los detalles que sean necesarios para tener un facil
entendimiento, para ello apropiamos la estructura de la Guia para la Administracion de
Riesgos que facilita su redaccion y claridad, la cuan inicia con la frase “POSIBILIDAD DE”

y se analizan los siguientes aspectos:

Figura 1: Descripcion del Riesgo Operativo o de Gestion.

¢QUE? icomor? ¢POR QUE?

Riesgo IMPACTO CAUSA CAUSA
; I Econdmico INMEDIATA RAiZ
operatlvos Reputacional

POR DEBIDO A

LO QUE PUEDE OCURRIR

Correspondiendo a lo siguiente:

3 Existen dos clases de impacto: Los reputacionales y los econémicos (presupuestal).
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e IMPACTO:

materializacion del riesgo.

las consecuencias que puede ocasionar a la organizacion la

e CAUSA INMEDIATA: circunstancias o situaciones mas evidentes sobre las cuales
se presenta el riesgo, las mismas no constituyen la causa principal o base para que

se presente el riesgo.

e CAUSA RAIZ: es la causa principal o basica, corresponden a las razones por la
cuales se puede presentar el riesgo, son la base para la definicién de controles en la
etapa de valoracion del riesgo. Se debe tener en cuenta que para un mismo riesgo
pueden existir mas de una causa o subcausas que pueden ser analizadas.

Figura 2: Descripcion de los riesgos de Corrupcién

Riesgo
Corrupcion E55

Desviacion
Uso de Accion u dela
poder Omision Gestion

Tabla 1: Descripcion de Riesgos

Publica

El

beneficio
privado

Posibilidad de ¢Qué? | Posibilidad de | Posibilidad de | Posibilidad de
(impacto) por ¢Como? | ¢Qué? (impacto) por | ¢Qué? (impacto) por | ¢Qué? (impacto)
Causa inmediata | ¢Cémo? Causa | ¢CoOmo~? Causa | por ,Como?
debido a ¢Por qué? |inmediata debido a |inmediata debido a | Causa inmediata
Causaraiz. ¢Por qué? Causa | ¢Por qué? Causa|debido a ¢Por
raiz. raiz. qué? Causaraiz.
Posibilidad de | Posibilidad de efecto | Posibilidad de | Posibilidad de
afectacion ~ econdmica | dafioso  sobre los | gaccion u omision | pérdida de
por procesos judiciales | bienes puablicos por | hor el uso del poder | continuidad ~ del
fallgdos en cqntra de la | pérdida, extravi.o O | en la desviacion de poder o
entidad, depldo a la| hurto de bienes la gestion de lo
extemporaneidad en la | muebles de la
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entidad., debido a|publico a beneficio | disponibilidad
omision en la | privado integridad
aplicacion de

procedimiento para el
ingreso y salida de
bienes de almacén

(0]

Fuente: Propia

7.6 Clasificacion del Riesgo

Tabla 2: Clasificacion de riesgo:

Ejecucion y
administracion de
procesos

Perdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externo

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no

participa personal de la entidad).

Fraude interno

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional y/o con animo de lucro para si mismo o para terceros.

Fallas tecnologicas

Errores en hardware, software, telecomunicaciones, interrupcion de servicios

basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
salud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

Usuarios, productos y

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

practicas impiden satisfacer una obligacion profesional frente a éstos.
) : Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros
Darios a activos fijos/ _ . . o
eventos externas riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6.
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8. VALORACION DEL RIESGO

En la valoracion del Riesgo se establece la probabilidad de ocurrencia del riesgo
la zona de riesgo inicial,
es decir, el riesgo inherente; analizando y evaluando los riesgos a través de los
controles establecidos, para finalmente establecer la zona de riego final, es
decir, la zona residual; teniendo en cuenta los lineamientos establecidos en la

y el nivel de consecuencia o impacto, para establecer

mencionada guia de la funcion publica.
8.1 Analisis del Riesgo

Figura 3: Analisis del riesgo

Valorar el riesgo inherente

@8.%

SEVERIDAD

No es una operacion matematica, sino una combinacion de estos

factores

8.1.1 Determinacion de la Probabilidad

Para efectos del analisis para calificar la probabilidad de ocurrencia, esta, se asocia
esté examinando. De este
modo: la probabilidad inherente sera el nimero de veces que se pasa por el punto

a la exposicion al riesgo del proceso o actividad que se

de riesgo en el periodo de 1 afio.

La frecuencia en la que pasa la actividad por el punto de riesgo, determina la
exposicion al riesgo. La siguiente tabla establece la valoracion de la probabilidad en
porcentaje, y su clave de calor. Estos factores deberan tenerse en cuenta en la

valoracion del riesgo en lo referente a la probabilidad.

8.1.2 Nivel de calificacidén de probabilidad parariesgos de Gestion u operativos

y seguridad de la informacion
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Tabla 3. Valoracion de la probabilidad riesgos de Gestién u operativos y seguridad de la

informacién
Frecuencia de la Actividad Probabilidad
. La actividad que conlleva el riesgo se ejecuta o
Muy baja como maximos 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de
~ 40%
3 a 24 veces por aino
] La actividad que conlleva el riesgo se ejecuta de o
Media 24 a 500 veces por afio 60%
La actividad que conlleva el riesgo se ejecuta
minimo 500 veces al afio y maximo 5000 veces 80%
por afio
La actividad que conlleva el riesgo se ejecuta
. ~ 100%
més de 5000 veces por afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas V 6, DAFP
8.1.3 Nivel de calificacion de probabilidad para riesgos de corrupcion

Tabla 4. Calificacion de probabilidad para riesgos de corrupcién

Mas de 1 vez al
afo.

Se espera que el evento ocurra en la
mayoria de las circunstancias.

4 Probable Es viable que el evento ocurra en la | Al menos 1 vez en
mayoria de las circunstancias. el ultimo afio.

3 Posible El evento podrd ocurrir en algun | Al menos 1 vez en
momento. los Ultimos 2 afios.

2 El evento puede ocurrir en algan | Al menos 1 vez en

:— momento. los ultimos 5 afios.

1 Rara vez El evento puede ocurrir solo en | No se ha
circunstancias excepcionales (poco | presentado en los
comunes o anormales). Gltimos 5 afios.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas, v6 - Direccion de Gestion
y Desempefio Institucional, noviembre 2022

La calificacion del impacto para los riesgos de corrupciéon se realiza aplicando la
siguiente tabla de valoracion establecida por secretaria de Transparencia de la
Presidencia de la Republica. Cada riesgo identificado es valorado de acuerdo con
las preguntas, la tabla y la calificacién obtenida se compara con la tabla de medicién
de impacto de riesgo de corrupcion para obtener el nivel de impacto del riesgo.
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8.2 Determinacion del impacto

El impacto se mide de acuerdo a la afectacion de la Corporacion por la
materializacion de un riesgo, bajo los pardmetros, afectacion econémica y afectacion
reputacional. Cuando se presenten ambos impactos para un riesgo con diferentes
niveles, se debe tomar el nivel mas alto.

Para efectos de la medicidn del nivel de impacto del riesgo se debera tener en cuenta
la siguiente tabla.

Tabla 5: Criterios para definir el nivel de impacto de riesgos Operativos o de Gestion

Afectacion Econdmica Reputacional

El riesgo afecta laimagen de algun area de la
organizacion.
El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de Consejo Directivo y/o de
proveedores.

Leve: 20% Afectacion menor a 10 SMLMV

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con
Moderado: 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo, nivel departamental o
municipal.

El riesgo afecta la imagen de la entidad a nivel
Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Entre 100 y 500 SMLMV

La calificacion del impacto para los riesgos de corrupcion se realiza aplicando la
siguiente tabla de valoracion establecida por secretaria de Transparencia de la
Presidencia de la Republica.

Tabla 6. Calificacién del Impacto para los riesgos de Corrupcién

¢Afectar al grupo de funcionarios del proceso?

¢Afectar el cumplimiento de metas y objetivos de la
dependencia?

3 ¢Afectar el cumplimiento de misién de la entidad?

¢Afectar el cumplimiento de la misién del sector al quepertenece la
entidad?

5 ¢Generar pérdida de confianza de la entidad, afectando sureputacion?

6 ¢Generar pérdida de recursos econdmicos?
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7 ¢Afectar la generacion de los productos o la prestacion deservicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad porla pérdida
del bien, servicios o recursos publicos?

9 ¢Generar pérdida de informacion de la entidad?
10 ¢Generar intervencion de los 6rganos de control, de la Fiscaliau otro ente?

11 ¢Dar lugar a procesos sancionatorios?

12 ¢Dar lugar a procesos disciplinarios?

13 ¢Dar lugar a procesos fiscales?

14 ¢Dar lugar a procesos penales?

15 ¢Generar pérdida de credibilidad del sector?

16 ¢Ocasionar lesiones fisicas o pérdida de vidas humanas?
17 ¢Afectar la imagen regional?

18 ¢ Afectar la imagen nacional?

19 ¢Generar dafio ambiental?

Nivel
1 Moderado Genera medianas consecuencias sobre la lab
entidad.
2 Mayor Genera altas consecuencias sobre la entidad. 6all
3 Catastrofico Genera consecuencias desastrosas para la 12 al9
entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas v6.

Tabla 7. Criterios para la evaluacién de impacto de pérdida de continuidad

Financiero Nivel de pérdidas econémicas
Reputacional Nivel de pérdida de la confianza de los
grupos de valor en la entidad
Legal / Nivel de incumplimiento de normas y
Regulatorio regulaciones a las que esta sometida la
entidad
Impactos asociados al incumplimiento de
Contractual clausulas en obligaciones contractuales
Misional Nivel de incumplimiento o0 impacto
percibido por imposibilidad de cumplir los
objetivos y obligaciones misionales.

Fuente: Guia para la administracion del riesgo y el diseiio de controles en entidades publicas v6

8.3 IDENTIFICACION DEL CONTROL Y VALORACION DEL RIESGO RESIDUAL

Figura 4: Descripcion del Control

ACCION COMPLEMENTO

CONTROL p( ===

(no el nombre)

utilizar verbos Detalle del
de control control

El jefe de Ia oficina de verifica en el sistema de En el aplicative contable gqueda el
contratacion informacién de contratacién la registro correspondiente, en caso
informacidn registrada por el de encontrar inconsistencias
profesional asignado y aprueba devuelve el proceso al profesional
el proceso para firma del de contratos asignado
ordenador del gasto
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Atributos para el disefio del control

Figura 5: Atributos de eficacia

Preventivo

25%

Detectivo
15%

Correctivo
10%

Atributos de

eficacia

Automatico
25%

Implementacion

Figura 6: Atributos Informativos

Documentado

Documentacion

Sin Documentar

Continua

Atributos Frecuencia

Informativos

Aleatoria

Evidencia Con Registro

Sin Registro

Ataca la probabilidad del riesgo
mecanismo ejecutado antes que se
realice la actividad originadora del
riesgo

Ataca la probabilidad del riesgo
mecanismo ejecutado que permite
detectar el riesgo durante la
ejecucidn del proceso.

Ataca la probabilidad del riesgo —
accidn que se ejecuta después que
se materializa el riesgo.

Son actividades de procesamiento
validacion de informacién que se
ejecutan por un sistema y/o
aplicativo de manera automatica
sin la intervencidén de personas
para su realizacién

Controles gue son ejecutados por
personas, tiene implicito el error
humano

Controles que estan
documentados en el proceso, ya
sea en manuales, procedimientos,
flujogramas o cualquier otro
documento propio del proceso.

A pesar de implementar control no
se encuentra documentado en
ningun registro propio del proceso.

El control aplica siempre que se
realiza la actividad que conlleva el
riesgo.

El control se aplica aleatoriamente
a la actividad que conlleva el
riesgo.

El control deja un registro que
permite evidenciar la ejecucion del
mismo.

El control no deja un registro de la
ejecucion del mismao.
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9. NIVELES DE ACEPTACION DEL RIESGO

Conforme a los riesgos residuales aprobados por los coordinadores de procesos, se define
la periodicidad de seguimiento cuatrimestrales para los riesgos de corrupcién y con una
periodicidad anual para los demas riesgos.

CORTOLIMA determina que, para los riesgos de corrupcion, el nivel de apetito del riesgo
es 20%, no obstante, lo anterior, estos riesgos no podran tener como tratamiento la
aceptacion del riesgo, de tal manera que siempre deben conducir a formular acciones de
fortalecimiento de los controles y mayores esfuerzos para su identificacion.

Para los demés riesgos incluidos en esta politica, establece como valor de apetito de riesgo
el 30% por lo que se debe disefiar un mapa de calor en el cual este valor conduzca a la
escala de “bajo”, segun la metodologia establecida por el Departamento Administrativo de
la Funcion Publica —-DAFP-, en tal sentido los riesgos que se encuentre por debajo de esta
escala se consideraran controlados, por lo tanto, la Corporacién esta dispuesta a aceptar
el riesgo y no se requiere la documentacion de planes de accion en el tratamiento y se
aceptara, sin embargo, se deben monitorear conforme a la periodicidad establecida.

Respecto a los riesgos de seguridad de informacion en CORTOLIMA, la responsabilidad
para la identificacién de estos recae en la Oficina Asesora de Direccionamiento estratégico
TIC. Se identifican los siguientes tres (3) riesgos inherentes de seguridad de la informacion:

o Pérdida de la confidencialidad
o Pérdida de la integridad
o Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos de informacién del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

Nota: Para este efecto, es necesario consultar el Anexo 4 Modelo nacional de gestién de
riesgos de seguridad de la informacion para entidades publicas donde se encuentran las
herramientas necesarias para este analisis.
(https://www.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+l

a+Gestion+del+Riesgo+de++Sequridad+Digital+en+Entidades+P%C3%BAblicas+-
+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b)
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10.EVALUACION DE RIESGO

Del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o pactos, se
determina la zona de riesgo inicial determinado como RIESGO INHERENTE.

El RIESGO INHERENTE, se trata de determinar los niveles de severidad a través de la
combinacion entre probabilidad y el impacto, definido en cuatro (4) zonas de severidad en

la matriz de calor.

Tabla 8: mapa de calor

Impacto

Muy ARa
100%

Alla
B0,

Media
B0%%

Probabilidad

Baja
40

My Baja
207G

Limsps Pebmnar Mo BMapar CatasintSion
2% 4005 S0 0% 1005

11.VALORACION DE LOS CONTROLES
Los controles son definidos como la medida que permite reducir o mitigar el riesgo, para
ello se debe tener en cuenta lo siguiente:

- La identificacion de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer. En
este caso si aplica el criterio experto.

- Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

12.ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan los riesgos identificados en la matriz de riesgos se deben aplicar
las acciones descritas en la tabla 6 Acciones de respuesta riesgos materializados.
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Tabla 9, Acciones de respuesta riesgos materializados.

Responsable

Accion

Responsable de
proceso (Primera linea
de defensa)

Informar a la Oficina Asesora de Planeacion Institucional y Direccionamiento
Estratégico sobre el hecho encontrado y dependiendo del alcance y/o al hecho de
corrupcién materializado.

Identificar las acciones correctivas necesarias y documentarlas, generar el Plan de
Mejoramiento con el respectivo analisis de causas y determinacion de acciones
preventivas y de mejora.

Coordinar con la Oficina Asesora de Planeacién Institucional y Direccionamiento
Estratégico, la actualizacion pertinente dentro del Mapa de riesgos.

Oficina Asesora de
Planeacién
Institucional y
Direccionamiento
Estratégico (Segunda
Linea de Defensa)

Incluir en el mapa de riesgos la actualizacion pertinente del riesgo materializado,
revisando la adecuada identificacién, valoracion y disefio de controles realizadas por
parte de la Primera Linea.

Realizar monitoreo al cumplimiento de las acciones correctivas necesarias y
documentarlas, Requerir el Plan de Mejoramiento con el respectivo andlisis de
causas y determinacion de acciones preventivas y de mejora elaborados por los
Coordinadores de Procesos.

Oficina de Control
Interno a la Gestién
(Tercera Lineade

Informar a los responsables de procesos, quienes analizaran las situaciones y
definira las acciones a que haya lugar, realizando las denuncias respectivas ante los
organos de control correspondientes.

Verificar que el riesgo materializado se encuentra correctamente incluido y controlado
en el mapa de riesgos.

Defensa) Realizar seguimiento a las actividades de control establecidas para el tratamiento del
riesgo dentro de la periodicidad establecida. Realizar seguimiento al cumplimiento de
las acciones correctivas necesarias y documentarlas, hacer seguimiento al Plan de
Mejoramiento con el respectivo analisis de causas y determinacion de acciones
preventivas y de mejora.

Comité de

Coordinacién de
Control Interno. (Linea
Estratégica)

Analizard las causas de los eventos (riesgos materializados) y definira cursos de
accion.

13.ESTRATEGIA PARA REDUCIR EL RIESGO

La estrategia para reducir el riesgo es la decision que se toma frente a un nivel de riesgo

las cuales puede ser aceptar, reducir o evitar.

Frente al plan de accion referido para la opcion de reducir, es importante mencionar que,
conceptualmente y de manera general, se trata de una herramienta de planificacion

empleada para la gestidon y control de tareas o proyectos.

Para efectos del mapa de riesgos, cuando se define la opcion de reducir, se requerira la

definicion de un plan de accion que especifique:

i) Responsable,

ii) Fecha de implementacion, y

iii) Fecha de seguimiento.
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14.HERRAMIENTAS PARA LA GESTION DEL RIESGO

Para la aplicacion de la metodologia se contara con los mapas de riesgos, para lo cual se
realizara seguimiento y actividades en los siguientes términos:

Tabla 10: Herramienta para la Gestién del Riesgo

Define lineamientos claros frente a la estructura de control, a
través del componente Ambiente de Control debe generar los
espacios para el andlisis y seguimiento de los temas relacionados
con el Talento Humano, la Integridad y la Planeacién Estratégica,
Autoevaluacion permanente de las actividades llevadas a cabo
por la 12 linea de defensa, por lo que su objetivo principal es
asegurar que la primera linea esta disefiada y opera de manera
efectiva, es decir, que las funciones de la segunda linea de
SEGUNDA LINEA DE defensa informan a la Alta Direccion y/o son parte de la Alta
DEFENSA Direccion y generan informacion clave para la toma de decisiones
en tiempos diferenciados respecto de los seguimientos y
evaluaciones de la tercera linea de defensa y con respecto a
temas o aspectos transversales en la entidad.
Seguimiento a la planeacién institucional y gestion del riesgo.
Proceso de seguimiento y evaluacion a través de la auditoria
interna para verificar la efectividad de los controles y evitar la
materializacién de los riesgos.
TERCERA LINEA DE Rol de enfoque hacia la prevencion articulado con la Oficina de
DEFENSA Planeacion y las instancias de segunda linea de defensa para
compartir informacion y andlisis de contraste que permita
monitorear la exposicion de la organizacion del riesgo y realizar
recomendaciones con alcance preventivo de forma integral.

LINEA ESTRATEGICA

15.SEGUIMIENTO A LOS MAPAS DE RIESGOS Y CONTROLES

La periodicidad de los mapas de riesgos y controles de CORTOLIMA se realiza de acuerdo
a lo indicado en la tabla 7, Seguimiento a mapa de riesgos y controles.

Tabla 11, Seguimiento a mapa de riesgos y controles.

Tipo de Riesgo Estrategia de Tratamiento - Controles
Riesgos de Gestion Se realiza seguimiento a los controles con periodicidad semestral y se
y Riesgos de seguridad de la Informacion | registra en el Mapa de Riesgos
Riesgos de Corrupcion y riesgos de lavado | Se realiza seguimiento a los controles con periodicidad CUATRIMESTRAL y
de activo se registra en el Mapa de Riesgos
Fuente: Politica de Administracion de Riesgos en Funcién Publica
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16. ESTRATEGIA DE SEGUIMIENTO AL PLAN DE ACCION DEL MAPA DE
RIESGOS

Para los riesgos que requieran de plan de accion, de acuerdo a su valoracion residual, se
hace seguimiento de acuerdo a lo considerado en la tabla 8, Estrategias de Seguimiento al
plan de accion.

Tabla 12, Estrategia de seguimiento al plan de accién

Zona de Riesgo Residual
o severidad

Estrategia de Tratamiento — Plan de Accion

No se debe realizar plan de accién porque esta dentro del nivel de aceptacion del riesgo
establecido por CORTOLIMA.

El responsable del proceso define acciones orientadas a mitigar el riesgo residual,

determinando la fecha de inicio y finalizacién de estas y establece los seguimientos que va a

realizar durante la ejecucion de la accién correspondiente a su avance, el cual se debe reportar

junto con el seguimiento al mapa de riesgo y controles. Después de haber implementado la

accion debe realizar un seguimiento con el fin de evaluar la efectividad del plan de accion.
Fuente: Politica de Administracion de Riesgos en Funcion Publica

Baja (menos del 30%)

Moderada Alta
Extrema

17.CONTROL DE CAMBIOS

FECHA VERSION DESCRIPCION
30/08/2022 00 Se crea documento

Actualizacion de la Politica de Administracion de Riesgos. Se ajustan y actualizan
actividades de acuerdo a la implementacién del sistema de informacion. Se
modifica codificacion. Viene de procedimiento PR_EV_001 V-03, se reinicia
numeracion de versiones.

Se actualiza la politica ajustandola a lo indicado en la Guia para la Administracion
23/07/2024 del Riesgo y el disefio de controles en entidades publicas Version 6 del DAFP, el
Acuerdo 014 del 24 de noviembre de 2021 emitido por el consejo directivo de
CORTOLIMA Y la Resolucion 2113 del 10 de mayo de 2023, modificando los roles
de las oficinas Asesora de Planeacion Institucional y Direccionamiento estratégico
y Control Interno a la Gestion, adecuando los roles a la normatividad vigente.

Se incluyen los riesgos fiscales, terrorismo y continuidad del negocio.
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ACTIVIDAD EN LA QUE POTENCIALMENTE SE ORIGINA EL

No SITUACION POR LA QUE SE PRESENTA EL RIESGO (CAUSA INMEDIATA!
RIESGO FISCAL < ¢ )
1 |Cumplimiento de las normas y obligaciones ante autoridades Pago de multas, clausulas penales o cualquier tipo de sancién
2 |[Cumplimiento de obligaciones Pago de Intereses moratorios
3 Desplazamientos de los funcionarios y de los contratistas a lugares Pago de viaticos, honorarios o gastos de desplazamiento sin justificacion o
diferentes al domi o dela entidad. por encima de los valores establecidos normativamente
4 |Liquidacion de impuestos Mayor valor pagado por concepto de impuestos
Operaciones, actas o actos en los que se reconocen saldos a favor de
5 N Saldos o recursos a favor no cobrados
la entidad
P EvsierTar 6l 6s eres metles ¢ b ariehd] Pérdnda,. extravio, hurto, robo o declaratoria de bienes faltantes pertenecientes
a la Entidad
Yl | Hies o Beres mekes b b arEks] E.I:l::irpin los avaltios, afectando el valor de venta y/o negociacién de un bien
8 |Custodiar de los bienes muebles de la entidad Dafio en bienes muebles de propiedad de la entidad
S . . Valor pagado por concepto de honorarios de apoderado cuando ocurre
Suscripcion de contratos cuyo objeto es o incluye la representacion P - N P " .
9o judicial o extrajudicial de la entidad vencimiento de términos en los procesos judiciales o cualquier otra omisién
J Y del apoderado
10 |Pago de sentencias y conciliaciones Intereses moratorios por pago tardio de sentencias y conciliaciones
Caducidad de la accién de repeticion o falencias en el ejercicio de esta
11 |Instruccion del Comité de Conciliacion para iniciar accion de repeticion |accion, generando la imposibilidad de recuperar los recursos pagados por el
Estado
12 Informe que acredite o anuncie la existencia de perjuicios generados a |Omisién en la obligacion de impulsar accién judicial para cobrar clausula penal
la entidad u otros perjuicio:
L . . Contratacion de bienes y senvicios no relacionados con las funciones de la
13 |Contratacion de bienes o senvicios N
Entidad y que no generan utilidad
14 |Contratacion de bienes Compra o inversion en bienes innecesarios o suntuosos
15 |Contratacion de estudios y disefios E:f.:::—?s y disefos recibidos y pagados y que no cumplen condiciones de
16 |Suscripcién de contratos de estudios y disefios Estudios y disefios con amparo de f:alldad vencido al momento de contratar la
obra y/o al momento de la ocurrencia
17 |Suscripcion de contratos Sobrecostos en precios contractuales
. . Pagos efectuados a causa de riesgos previsibles que debieron ser asignados
18 |Suscripcion de contratos - N . i N
al contratista en la matriz de riesgos previsibles y no se le asignaron
i No incluir en el contrato de seguros -amparo de bienes de la entidad- todos los
19 |Suscripcién de contratos N . .
bienes muebles e inmuebles de la entidad
20 |Suscripcion de contratos No exigir garantia unica de cumplimiento contractual
21 Suscripcion de contratos respecto de los cuales la ley establece un Exigir garantia Gnica de cumplimiento contractual con un cubrimiento inferior al
cubrimiento minimo en los amparos de la garantia Unica de exigido por la ley
22 |Pagos efectuados a contratistas f:l?da’l:dblenes, senvicios u obras a pesar de no cumplir las condiciones de
23 Constancias de recibo a satisfaccién de bienes, senvcios u obras, Bienes, sernvicios u obras inconclusos, infuncionales y/o que no brindan
firmadas por supenvsor o interventor utilidad o beneficio
. N Modificaciones contractuales cuyas causas son imputables al contratista total
24 | Modificaciones contractuales firmadas a
O parcialmente y cuyos costos colaterales asume la Entidad contratante
25 |Giros efectuados por concepto de anticipo contractual ;/Inat:crir:)zne]o o fallas en la legalizacion de anticipos, no amortizacion del
- Frafi Rendimient financiera re I ntici lquier re T
26 |Giros efectuados por concepto de anticipo contractual ? '.:" lentos EmeiEiEs ¢ eo}; ;os e aniEEe © C CUREIET (EEUSe
publico no dewueltos al tesoro publico
27 |Reconocimiento y pago de desequilibrio contractual Eﬁﬁg;gclmlento y pago de desequilibrio contractual por causa imputable a la
28 |Firma de actas contractuales de recibo parcial o final Errores o imprecisiones en las actas de recibo parcial o final
29 Firma de adiciones de items, actividades o productos no previstos Adicion de item, actividad o producto no previsto sin estudio de mercado y/o
|(contratos adicionales) con sobrecosto
30 Firma de adiciones de items, actividades o productos inicialmente Mayores cantidades reconocidas y pagadas con valores unitarios superiores al
previstos (adiciones) pactado en el contrato
Actos administrativos sancionatorios contractuales emitidos y . L
31 N N Cuantificacion errada de multa o clausula penal
ejecutoriados
32 |Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
33 |Pagos finales efectuados a contratistas Ejecucion de un alcance inferior al contratado y pago total del contrato
34 |Actas de recibo final a satisfaccion firmadas Infuncionalidad de lo ejecutado
35 |Contratos finalizados Bienes, senvcios u obras inconclusas y/o que no brindan utilidad o beneficio
36 |Pagos efectuados a contratistas Inadecuada deduccién de impuestos, tasas o contribuciones al contratista
37 |Pagos por concepto de comision a éxito Pago de comisiones a éxito sin debida justificacion
38 |Actas de liquidacion suscritas Suscripcién de acta de liquidacién con imprecisiones de fondo
39 |Actas de liquidacion suscritas Suscng 6n de acta de liquidacion sin relacionar las sanciones impuestas al
contratista
40 |Contratos finalizados en los que se contemplaba o requeria liquidacion. Pérdida de competencia para liquidar por vencimiento del plazo legal, con
aldos a favor de la Entidad
41 |Actas de liquidacién suscritas !_lquldacnfm de mutuo acuerdo con recibo a satisfaccion, habiendo
imprecisiones o falsedade:
42 |Bienes u obras recibidas a satisfaccion Deterioro del bien u obra por indebido mantenimiento
43 |Actas de recibo final a satisfaccion firmadas Suscripcion de acta de recibo final con imprecisiones de fondo
43 |Reintegro de saldos a favor de la entidad o pagos por parte de deudores Relnte.gro fj‘e saldo§ & Ewer G2 »Ia CIitEEE] Sl ITEreeien EEEE® Sl
actualizacion del dinero en el tiempo)
44 |Predios adquiridos Adquisicion de predios sin las especificaciones técnicas requeridas
45 |Pérdida de tenencia de bienes de la entidad Pérdida de la tenencia de bienes inmuebles de la Entidad
46 |Pago de subsidios, transferencias o beneficios a particulares Beses ¢ da%os C.on falenc|a‘s qe ieimacion gue genera»pagos e stlbsEhes W
otros beneficios sin el cumplimiento de requisitos y condiciones
47 |Pago de subsidios, transferencias o beneficios a particulares Pago de subsidio u otros beneficios a personas fallecidas
48 |Pago de subsidios, transferencias o beneficios a particulares F’ggo de subsidios u otrgs' beneficios a personas que no tienen derecho a los
mismos a la luz de requisitos de ley
49 |Pago de subsidios, transferencias o beneficios a particulares Pago de subsidios por encima del beneficio otorgado
50 |Deudas a favor de l1a entidad Vencimiento de plazos para la labor de cobro directo (persuasivo o coactivo) o

judicial




