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1. INTRODUCCION

El presente documento establece las politicas y normas para garantizar un adecuado control
de acceso a la infraestructura de T, servicios de red e internet, los sistemas de informacion
y los servicios y plataformas de la CORPORACION AUTONOMA REGIONAL DEL TOLIMA -
CORTOLIMA.

Para CORTOLIMA dentro de sus procesos de mejoramiento y aseguramiento de la
Seguridad y Privacidad de la Informacidn, es importante definir los parametros que se
tendra por parte de sus funcionarios, contratistas y visitantes para el acceso principalmente
a la Infraestructura de Tl, acceso a los equipos de cOmputo, servicios de red e internet,
sistemas de informacién, plataformas, programas y aplicaciones que hacen parte de los
activos de la informacion de forma segura; por lo cual limita el acceso de usuarios de
aplicaciones tecnoldgicas Unicamente a los funcionarios, contratistas y demas personal
tanto interno como externo que tengan que ver directamente con sus responsabilidades y
funciones dentro de las instalaciones de CORTOLIMA dispuestas en su sede central y las
oficinas territoriales y demas espacios dispuestos para el servicio y operaciéon de sus
actividades y misionales.

En tal sentido, se hace necesario controlar y restringir el acceso a toda la informacién
indistinto si se encuentra en la infraestructura de red, medios fisicos y/o digitales;
garantizando asi la confidencialidad e integridad de ésta.
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2. OBJETIVOS
2.1 GENERAL

Garantizar que la informacion, las dreas de procesamiento de informacién, la
infraestructura de redes de datos e internet, los recursos de las plataformas tecnoldgicas,
los programas, aplicaciones y los sistemas de informacion de la CORPORACION AUTONOMA
REGIONAL DEL TOLIMA — CORTOLIMA se encuentren debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso ldgico y fisico.

2.2 OBJETIVOS ESPECIFICOS

e Impedir el acceso no autorizado a los sistemas de informacién, bases de datos,
informacién almacenada en los equipos de cédmputo, sistemas de gestién documental,
unidades de almacenamiento en red y servicios de informacién.

e Implementar seguridad en los accesos de usuarios por medio de técnicas de autenticacién
y autorizacion; mediante politicas claras para la asignacién, mantenimiento, cambio vy
actualizacion en las contrasefias e identificaciones de los dispositivos y usuarios por parte
de los funcionarios, contratistas y demas personal tanto interno como externo que tengan
que ver directamente con sus responsabilidades dentro de la infraestructura de Tl de
CORTOLIMA.

e Registrar y revisar eventos y actividades criticas llevadas a cabo por los usuarios en los
sistemas y de la informacién.

e Concientizar a los usuarios respecto de su responsabilidad frente a la utilizacién de claves
y cambios de las mismas, equipos de cdmputo e informacion; asi como la responsabilidad
gue presupone el hecho de compartir dichas claves o el intento de acceder o apoderarse de
contrasefias de otros usuarios para beneficios propios o personales.

e Garantizar la seguridad de la informacion cuando se utiliza computacién mdvil, redes
inaldmbricas y/o trabajo remoto en caso de ser estrictamente necesario.

e Controlar el acceso a las infraestructura de red, redes inaldmbricas, accesos remotos y
acceso a las diferentes plataformas de CORTOLIMA, garantizando la seguridad de la
informacién por parte de los empleados publicos de la Corporacién.
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3. ALCANCE Y AMBITO DE APLICACION

El presente documento tiene aplicabilidad a todas las formas de acceso de todos los
funcionarios, contratistas o terceros a quienes se les haya otorgado permisos sobre los
sistemas de informacién, bases de datos, documentacidén, programas o servicios de
informacién y redes de datos de CORTOLIMA.
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4. NORMATIVIDAD

NORMA ANO | DESCRIPCION

Ley 594 2000 | Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones

Ley 1712 2014 | Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacidn Publica Nacional y se dictan otras disposiciones

Ley 1273 2009 | Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado -denominado "de la proteccion de la informacién y de
los datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre otras
disposiciones.

Ley 1581 2012 | Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

Decreto 1377 2013 | Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Decreto 1727 2009 | Por el cual se determina la forma en la cual los operadores de los

bancos de datos de informacion financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises, deben presentar la
informacion de los titulares de la informacion.

Ley 734 2002 | Por la cual se expide el Cédigo Disciplinario Unico

Decreto 1078 2015 | Decreto Unico reglamentario del sector de tecnologias de la
informacién y las comunicaciones

Ley 2052 2020 | Por medio de la cual se establecen disposiciones transversales a la rama

ejecutiva del nivel nacional y territorial y a los particulares que cumplan
funciones publicas y/o administrativas, en relacion con la
racionalizacién de trdmites y se dictan otras disposiciones

Decreto 088

2022

Conceptos, lineamientos, plazos y condiciones técnicas transversales
para la digitalizacién y automatizacién de tramites y su realizacion en
linea

Decreto 767

2022

Establece los lineamientos generales de la Politica de Gobierno Digital,
entendida como el uso y aprovechamiento de las Tecnologias de la
Informacién y las Comunicaciones
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5. DEFINICIONES Y TERMINOS

Activo: Cualquier cosa que tenga valor para la organizacion. (ISO/IEC 13335-1:2004).

Activos de Informacidn: Es todo aquello que contiene, procesa, trate y/o manipule
informacién valiosa para la Corporacion y que son necesarios para que la Corporacién
funcione y cumpla con los objetivos establecidos para dicho fin.

Acceso: En relacion con la seguridad de la informacion se refiere a la identificacidn,
autenticacion y autorizacion de un usuario a los sistemas, recursos y areas de la
CORPORACION AUTONOMA REGIONAL DEL TOLIMA — CORTOLIMA en un momento dado.

Acceso Fisico: Significa ingresar a las dreas de misién critica o instalaciones en general de
un sitio de la Corporacion.

Acceso légico: En general, el acceso légico es un acceso electrdnico o digital o intento de
acceder a archivos, navegar en el servidor, enviar un correo electrénico, apoderarse de las
credenciales, usuarios o contrasefias de otros usuarios, transferir archivos, acceder a
informacién que no se tenga permisos concedidos o adquirir permisos no asignados por
cualquier medio.

Clasificacion de la Informacién: Es el ejercicio por medio del cual se determina que la
informacién pertenece a uno de los niveles de clasificacién estipulados en la Corporacion.
Tiene como objetivo asegurar que la informacién recibe el nivel de proteccidon adecuado.

Propietario de la Informacidn: Es una parte designada de CORTOLIMA, un cargo, proceso,
o grupo de trabajo que tiene la responsabilidad de garantizar que la informacidon y los
activos asociados con los servicios de procesamiento de informacién sea clasificada
adecuadamente y mantenga una clasificacién acorde con su nivel de confidencialidad.

Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las consecuencias de
un riesgo.

Identificacion del riesgo: Proceso para encontrar, enumerar y caracterizar los elementos
de riesgo y consignarlos en la matriz de riesgo de seguridad de la informacién.

Impacto: Cambio adverso en el nivel de los objetivos del negocio logrados.

Incidente: Cualquier evento que no forma parte de una operacién normal de un servicio y
gue causa o puede causar una interrupcion o reduccién de la calidad del servicio.
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6. DESCRIPCION DE LA POLITICA

La CORPORACION AUTONOMA REGIONAL DEL TOLIMA — CORTOLIMA debe establecer las
medidas de control de acceso a toda la informacion fisica (dentro de la infraestructura de
Tl de la Corporacion) o virtual de propiedad de la Corporacidn; sin importar el medio en el
gue se almacene, procese, utilice, transmita mediante espacios publicos y privados, redes,
sistemas operativos, aplicaciones, sistemas de informacidn; servicios de Tl, entre otros en
la sede principal, oficinas territoriales y cualquier espacio que utilice la Corporacién para el
cumplimiento de sus objetivos misionales.

Los controles de acceso deben ser idoneos y robustos, con el fin de impedir el acceso no
autorizado a los activos de informacién de la Corporacién. Estos deben ser conocidos por
todos los funcionarios, colaboradores y terceras partes que cuentan con privilegios de
acceso a la informacién de CORTOLIMA y deben controlar los privilegios sobre los activos
de informacién de acuerdo con lo permitido y segln lo estrictamente necesario para el
desempeiio de su funcion.

Se deben implementar procedimientos para la asignacién de privilegios de acceso a los
sistemas de informacion, bases de datos y servicios, estos deben estar claramente
documentados, comunicados y controlados en cuanto a su cumplimiento.

6.1 LINEAMIENTOS GENERALES DE CONTROL DE ACCESO A LA INFORMACION Y SU
PLATAFORMA TECNOLOGICA

La Oficina Asesora de Direccionamiento Estratégico TIC tiene dentro de su propdsito da
definiciéon la definicién de lineamientos, normas y procedimientos para la gestion de
accesos a todos los sistemas, bases de datos y servicios de informacion, el monitoreo del
uso de las instalaciones de procesamiento de la informacidn, el uso de dispositivos méviles,
reportes de incidentes relacionados, la revisién de registros de actividades y el ajuste de
relojes de acuerdo con un estdndar preestablecido.

Adicionalmente, es responsable de:

e Establecer los mecanismos de control de acceso necesarios con base a los requisitos de
seguridad de la informacion y de los requisitos propios de la Corporacién.

e Definir, implementar y monitorear los controles de acceso adecuados para proteger la
informacidn y las instalaciones en donde se procesa, almacena, trata y se transmite.
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e Analizar y realizar seguimiento permanente de las medidas de control de acceso
utilizadas, verificando su eficiencia y efectividad.

e Permitir el acceso a los activos de informacion y a los servicios y recursos tecnoldgicos
provistos por la CORPORACION AUTONOMA REGIONAL DEL TOLIMA — CORTOLIMA
Unicamente a los usuarios que hayan sido permitidos especificamente y de acuerdo con el
propésito de sus funciones y responsabilidades, verificando los privilegios otorgados sobre
los activos de informacion.

e Se debe realizar la asignacion del menor privilegio frente a los activos de informacién de
la Corporacién. Los mismos deben ser otorgados Unicamente por el tiempo que sea
necesario para la ejecuciéon de las funciones y actividades propias del rol, controlando su
proceso de asignacidn, modificacidn, cancelacion, desactivacion y/o eliminaciéon mediante
comunicaciones internas desde la Oficina de Talento Humano y acorde a las solicitudes
realizadas por subdirectores, jefes de oficinas asesoras y coordinadores de grupo.

e Realizar el registro de las actividades relacionadas con el acceso a los activos de
informacién de la Corporacién, realizando auditorias continuas sobre los mismos vy
verificando el cumplimiento de los lineamientos y ejecucién efectiva de los procedimientos
asociados.

e Verificar el cumplimiento de los lineamientos establecidos, relacionados con control de
accesos, registro de usuarios, administracion de privilegios, administracién de claves,
utilizacidn de servicios de red, uso controlado de utilitarios del sistema, registro de eventos,
proteccion de puertos.

6.2 RESPONSABILIDADES DE SEGURIDAD DE LA INFORMACION

La Oficina Asesora de Direccionamiento Estratégico TIC con fundamente en el acuerdo 014
estd a cargo de definir normas y procedimientos para la gestién de accesos a todos los
activos de informacion, asi como de las instalaciones en donde se procesa o almacena
informacién confidencial. Los accesos y privilegios deben ser limitados Unicamente a
personas autorizadas y se considera acceso no autorizado el intento o apropiacion de
cualquier informacién que no tenga competencia con las actividades o responsabilidades
del cargo y funciones asignadas al funcionario, contratista y/o cualquier persona externa o
interna de la CORPORACION.

De acuerdo a esto la Oficina Asesora de Direccionamiento Estratégico TIC define los
siguientes lineamientos generales para el uso del hardware y software la Corporacion:
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Todos los equipos de computo y dispositivos en general que son de propiedad de Ia
Corporacién deben ingresarse al Dominio del directorio Activo implementado:
Cortolil.local

Todos los equipos de cOmputo y dispositivos en general pertenecientes a
contratistas, practicantes, personal de convenios y terceros que tengan dentro de
sus funciones interaccion directa con la infraestructura de Tl y requieran acceso a
los sistemas de informacion de desarrollos propios de la Corporacién que asi lo
requieran, deben ingresarse al dominio del directorio Activo implementado:
Cortolil.local

Todos los equipos de cOmputo y dispositivos en general pertenecientes a
contratistas, practicantes, personal de convenios y terceros que dentro de sus
funciones requieran acceso a los sistemas de informacidon de desarrollos web
propios de la Corporacién y externos, deben identificarse con la estructura de
nombres definida por la Oficina Asesora de Direccionamiento Estratégico TIC
determinandose la estructura de la Subdireccion y/o Oficina Asesora o de Apoyo, el
area al cual pertenece y el proceso sobre el cual desarrolla funciones; anteponiendo
a la estructura la letra C, que lo identifica como contratista o de acuerdo al proyecto
o convenio al que pertenezca (Por ejemplo: UT); sobre las cuales se definirdn unos
controles sobre el uso de los servicios hacia internet y hacia la Corporacion,
limitdndose su uso a los servicios propios que requiera, previa solicitud por su
supervisor, jefe de oficina, coordinador de grupo de proceso y/o subdirector de
alguno de los procesos misionales de la Corporacién al cual pertenece

Todos los equipos de computo y dispositivos en general que pertenezcan al domino
de la Corporacion, deberan contar con los programas y aplicaciones licenciadas y de
uso libre definidos de acuerdo a su funcién y previa solicitud por su supervisor, jefe
de oficina, coordinador de grupo de proceso y/o subdirector de alguno de los
procesos misionales de la Corporacidén al cual pertenece

Todos los equipos de cdmputo y dispositivos en general que pertenezcan al domino
de la Corporacion, deberan contar con el programa de antivirus definido por la
Oficina Asesora de Direccionamiento Estratégico TIC y aquellos NO SON de
propiedad de la Corporacién; la Procedimiento de Gestién de soporte TIC de la
Subdireccién Administrativa y Financiera debera verificar al momento de identificar
lo equipos que tenga un antivirus instalado o en su defecto habilitar el antivirus
propietario de Microsoft Windows o acorde al Sistema Operativo instalado

La Oficina Asesora de Direccionamiento Estratégico TIC bajo solicitud previa de
supervisores, jefes de oficina, coordinadores de grupo de proceso y/o subdirector
de alguno de los procesos misionales de la Corporacidn; evaluara las solicitudes de
software requeridos por cada uno de los procesos al cual pertenece y verificara su
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pertinencia y realizard la gestién necesaria para su adquisicion o evaluacién de
herramientas de distribucién libre que brinden funcionalidades similares a aquellas
del software solicitado

v" Ningin funcionario, contratista, subdirector, practicante, jefe de oficina,
coordinador de grupo de proceso, personal externo que tenga alglun tipo de
convenio o vinculacidn con la Corporacion y/o visitantes podran ingresar equipos de
computo, routers, médems, dispositivos de almacenamiento en red (NAS), equipos
multimedia, dispositivos de red y comunicaciones y cualquier hardware sin la
aprobacion por parte de La Oficina Asesora de Direccionamiento Estratégico TIC;
dicha revision deberd ser controlada y registrada por la oficina de gestion
administrativa en los ingresos dispuestos por la Corporacion; asis como su registro
e identificacién acorde a los presentes lineamientos y por requerimiento de sus
funciones en la Corporacién en el formato creado para tal fin

v" Ningin funcionario, contratista, subdirector, practicante, jefe de oficina,
coordinador de grupo de proceso, personal externo que tenga algun tipo de
convenio o vinculacién con la Corporacion y/o visitantes podran compartir servicios
de conectividad con sus dispositivos méviles con otros equipos de cémputo dentro
de las instalaciones de la Corporacion y bajo supervisiéon de la Procedimiento de
Gestion de soporte TIC de la Subdireccion Administrativa y Financiera de la
Corporacién

v' Cuando se requieran uso de algin hardware y software especifico por personal
externo que vaya a participar en alguna conferencia, reunién, exposicidn o cualquier
evento programado por la Corporacién debera ser verificado y registrado al ingreso
por la oficina de Gestién Administrativa en los ingresos dispuestos por la
Corporacién y se debe verificar que tengan antivirus plenamente identificado y/o
habilitado; teniendo en cuenta licenciamiento de software, programas vy
aplicaciones de tipo malicioso; asi como su registro e identificaciéon acorde a los
presentes lineamientos en el formato creado para tal fin

v' Ninguin funcionario, contratista, subdirector, practicante, jefe de oficina,
coordinador de grupo de proceso, personal externo que tenga algun tipo de
convenio o vinculacidn con la Corporacién y/o visitantes podra realizar ningun tipo
de conexién en los puntos de red de la infraestructura de conectividad de la
Corporacién que no pertenezcan a su oficina, area, subdirecciéon y que estén
plenamente identificado acorde a los lineamientos indicados en la presente politica;
dadas las configuraciones, controles, restricciones y demdas elementos de seguridad
previamente definidos y aprobados por la Oficina Asesora de Direccionamiento
Estratégico TIC y con base a las caracteristicas definidas



Corporacion Autonoma
Reaional ¢ olimz

Cédigo: | DE_DT_005

POLITICA DE CONTROL DE ACCESO

A LA INFRAESTRUCTURA DE TI version: 00

Pag.: 13 de 27

COPIA CONTROLADA

Ademas, la Oficina Asesora de Direccionamiento Estratégico TIC cuenta con un profesional
de la seguridad y privacidad de la informacion, quien es responsable de:

v

Verificar la asignacion y/o actualizacion de privilegios a usuarios por parte de
la persona asignada por la jefe de la Oficina Asesora de Direccionamiento
Estratégico TIC.

Analizar y sugerir medidas a ser implementadas para que el control de acceso
a los activos de informacidn y servicios de la Corporacidn, asi como verificar
su cumplimiento y su efectividad.

Verificar el cumplimiento de las pautas establecidas, relacionadas con
control de accesos, registro de usuarios, administracién de privilegios,
administracion de claves, utilizacion de servicios de red, uso controlado de
utilitarios del sistema, registro de eventos, verificacion de que se ejecuten
los procesos de auditoria.

Apoyar a los usuarios sobre el uso apropiado de claves y de equipos de
trabajo.

Verificar el cumplimiento de los procedimientos de revisién de registros de
auditoria.

Acceder a los registros de auditoria a fin de realizar el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad.
Controlar los accesos a los servidores, unidades de almacenamiento en red,
dispositivos de red y telecomunicaciones, equipos de computo y demas
elementos de la infraestructura tecnologia

Controlar el acceso a los datacenters y espacios de distribucién de los
servicios de red (racks y cuartos de telecomunicaciones)

Realizar los andlisis de vulnerabilidades a nivel de toda la infraestructura de
Tl, servidores, datacenters, servicios, sistemas de informacion y generar los
informes que se requieran con el animo de velar Controlar el acceso a los
datacenters y espacios de distribucion de los servicios de red (racks y cuartos
de telecomunicaciones)
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6.3 RESPONSABILIDADES DE LOS PROPIETARIOS DE LA INFORMACION

Los propietarios de los activos de informacion deben determinar las normas de control de
acceso y la asignacién de los privilegios sobre ésta, de acuerdo con la politica de seguridad
de la informacion y el analisis de riesgos. Asi mismo, son los responsables de:

e |dentificar toda la informacidn que corresponda a su area de responsabilidad cualquiera
que sea su forma y medio de conservacién; asi como su respaldo en los recursos definidos
por la CORPORACION para dicho fin.

e Clasificar todos los datos de su propiedad de acuerdo con el grado de criticidad de éstos
y mantener un registro actualizado de la informacién mas sensible.

e Autorizar el acceso sobre sus activos de informacion a colaboradores, contratistas o
terceros de la Corporacién, de acuerdo con sus respectivas funciones.

® Aprobar y solicitar la asignacién de privilegios sobre la informacidn a los diferentes
usuarios, ya sea en situaciones rutinarias como excepcionales a modo propio o para
aquellos funcionarios, contratistas y personas externas o internas de la CORPORACION que
deban tener acceso dicha informacién bajo su dependencia o supervision contractual.

6.4 ACCESO A REDES Y A SERVICIOS DE RED

El acceso a los activos de informacion y a los servicios y recursos tecnolégicos provistos por
la CORPORACION AUTONOMA REGIONAL DEL TOLIMA — CORTOLIMA debe ser otorgado
Unicamente a los usuarios que hayan sido permitidos especificamente y seglin a sus
funciones y responsabilidades. Asi mismo, se deberdn realizar las comunicaciones por parte
de la coordinacion de talento humano, subdirectores, jefes de oficina, coordinadores de
grupo de las diferentes dependencias sobre los funcionarios, contratistas y el personal
externo o interno que ingresa, sale a periodo de vacaciones o termina su contratacion,
convenio o acuerdo con la CORPORACION, liberdndose todas las asignaciones, permisos,
contrasefias y accesos concedidos.

Dentro de las responsabilidades del coordinador de la Oficina de Talento Humano,
subdirectores, supervisores, jefes de oficina y coordinadores de grupo estan las de informar
a la Oficina Asesora de Direccionamiento Estratégico TIC las situaciones administrativas —
novedades que se presenten con los empleados publicos de la Corporacién una vez el
personal que termina su vinculacién con la CORPORACION, se traslada para otra oficina o
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cualquier novedad que afecte su vinculacién, para su correspondiente eliminacién de
permisos y accesos; asi mismo, el subdirector, jefe de oficina, encargado de proceso o
supervisor debe solicitar la asignacion de los accesos y permisos a las distintas aplicaciones
y sistemas de informacion para el desarrollo de las funciones u obligaciones contractuales
en el momento de la contratacidén o traslados entre oficinas de los funcionarios, contratistas
y personas externas (convenios) que asi lo requieran, mediante el procedimiento de
solicitud en la mesa de ayuda de las persona que tengan a cargo.

6.4.1 UTILIZACION DE LOS SERVICIOS DE RED

Las conexiones no seguras a los servicios de red pueden afectar a la Corporacién, por lo
tanto, se debe controlar el acceso a los servicios de red tanto internos como externos. Esto
es necesario para garantizar que los usuarios que tengan acceso a las redes y a sus servicios
no comprometan la seguridad de éstos.

El profesional universitario de la Oficina Asesora de Direccionamiento Estratégico TIC
encargado de la seguridad y privacidad de la informacién, tendrd a cargo otorgar el acceso
y los privilegios sobre los servicios, aplicaciones, sistemas de informacion y recursos de red
y las siguientes responsabilidades:

e |dentificar las redes y servicios de red a los cuales se permite el acceso.

e Realizar normas y procedimientos de autorizacion para determinar las personas vy las
redes y servicios de red a los cuales se les otorgara el acceso.

e Establecer controles y procedimientos de gestién para proteger el acceso a la informacion
y a los servicios de red.

e Establecer controles para la identificacion y autenticacion de los usuarios otorgados a
terceros a las redes o recursos de red de la Corporacidén, previa solicitud y aprobacion por
la oficina que lo requiera.

e Establecer los mecanismos necesarios para realizar conexiones seguras a los servicios de
red y a la informacién, desde cualquier lugar y/u origen, lo cual incluye accesos remotos
para los funcionarios que por su labor asi lo requieran. Los accesos deben ser aprobados,
registrados y auditados.
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e Verificar que los funcionarios y terceros que requieran acceder a los activos de
informacién a través de sus equipos personales cumplan con todos los requisitos o
controles para registrarse y/o autenticarse y Unicamente podran realizar las funciones para
las que fueron autorizados.

e Verificar que todos los funcionarios y terceras partes juridicas o naturales cumplan las
politicas de seguridad y privacidad de la Informacién y firmar todos los acuerdos y cldusulas
estipuladas para tener acceso a los sistemas de informacién de la Corporacién.

Los privilegios para el acceso a la red serdn otorgados por el profesional universitario de la
Oficina Asesora de Direccionamiento Estratégico TIC o quien haga sus veces, Unicamente a
través de la solicitud formal del responsable del drea correspondiente del personal a su
cargo y para cumplimiento de las funciones asignadas. Para ello, se debe seguir el
procedimiento definido para la activacidn y desactivacién de derechos de acceso a las redes
y servicios de informacién mediante el formulario destinado para tal fin.

6.4.2 ACCESO A INTERNET

El acceso a Internet serd utilizado con propésitos autorizados o con el destino por el cual
fue provisto. Los accesos seran autorizados formalmente por jefe del area correspondiente
y a cargo del personal que lo solicite. Asi mismo, se debe dar un uso adecuado y racional
por parte de los funcionarios, contratistas y personal interno o externo que desarrollo
funciones dentro de la Corporacion y sus territoriales y centros de atencién.

Para el acceso a puntos de red sobre los puestos de trabajo y la infraestructura de red
inaldmbrica se organizard de acuerdo a la estructura organica de la Corporacidn teniendo
en cuenta subdirecciones, oficinas asesoras, oficinas, coordinaciones y areas internas,
acorde a la vinculacién para funcionarios y contratistas, con las restricciones respectivas.

6.4.3 CONTROL DE ACCESO AL SISTEMA OPERATIVO

Todos los usuarios tendran un identificador Unico (ID de usuario) solamente para su uso
personal y exclusivo, de manera que las actividades puedan rastrearse con posterioridad
hasta llegar al individuo responsable. Los identificadores de usuario no deben indicar ningun
indicio del nivel de privilegio otorgado, sino debe estar bajo la estructura definida por la
Oficina de direccionamiento Estratégico TIC.
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En circunstancias excepcionales, cuando existe un claro beneficio para la Corporacién y/o
dadas las caracteristicas de las funciones de los Subdirectores de Area, Coordinadores o
Jefes de Oficina, podrad utilizarse un cédigo de usuario compartido para un grupo de usuarios
0 una tarea especifica. Para casos de esta indole, se debe documentar la justificacién y
aprobacion del propietario de la Informacion de que se trate; teniendo en cuenta que dicha
autorizacion no lo exime de las responsabilidades que puedan derivarse por el mal uso que
le puedan dar las personas a las que se le asigne.

Se implementara un método de autenticacion unificado con el danimo de simplificar la
asignaciéon de contrasefias en los diferentes dispositivos, sistemas y plataformas de la
CORPORACION. debera implementarse un procedimiento que incluya:

v Asignar la herramienta de autenticacion.

v’ Registrar los usuarios autorizados.

v' Revocar codigos de acceso al momento de la desvinculacién de los colaboradores,
contratistas o terceros.

v Revocar cédigos de acceso, en caso de compromiso de seguridad.

6.5 GESTION DE ACCESOS DE USUARIOS

La Corporacién por medio de la Oficina Asesora de Direccionamiento Estratégico TIC debe
implementar controles y procedimientos formales con el objeto de impedir el acceso no
autorizado a la informacion y de garantizar la confidencialidad, disponibilidad e integridad
de la informacion; y establecera la asignacidén de derechos de acceso a los sistemas, a las
redes de datos, los recursos tecnolégicos y los servicios de informacién.

Asi mismo, velara porque los funcionarios, contratistas, terceras partes, y todo aquella
persona natural o juridica que tenga interaccion con la informaciéon de la Corporacion,
tengan acceso Unicamente a la informacidn necesaria para el desarrollo de sus funciones y
la asignacion de los derechos de acceso esté regulada por normas y procedimientos
establecidos para tal fin.

6.5.1 REGISTRO Y CANCELACION DE REGISTRO DE USUARIOS

e La Oficina Asesora de Direccionamiento Estratégico TIC debe registrar todos los usuarios
en el directorio activo de usuarios especificando y/o asociando el rol a desempefiar.
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® La creacién de un nuevo usuario solo sera realizada después de la solicitud formal de
acuerdo con los procedimientos establecidos, y bajo la solicitud y aprobacién explicita del
responsable del area, de lo contrario no se efectuara el trdmite de dicha solicitud.

e Se deben utilizar métodos para proporcionar una id Corporacion reconocible bajo cédigos
de identificacidn Unicos, de manera que se puedan relacionar sus acciones y evitando la
existencia de multiples identificadores de acceso para un mismo empleado.

® Se debe verificar que el usuario tiene autorizacion del Propietario de la Informacién para
el uso de la informacidn, del sistema, base de datos o servicio de informacion.

e Se debe verificar que el nivel de acceso otorgado es adecuado para el propdsito de la
funcién del usuario.

e Se debe mantener un registro formal de todas las personas registradas para utilizar el
servicio.

® Se debe cancelar inmediatamente los derechos de acceso de los usuarios que cambiaron
su rol y/o area o de aquellos a los que se les revocé la autorizacion, se desvincularon de la
Corporacién o sufrieron la pérdida/robo de sus credenciales de acceso, dadas las novedades
administrativas reportadas por la oficina de talento humano, y se deberdn solicitar
nuevamente los permisos para el caso de los traslados de los funcionarios a otra oficina.

6.5.2 GESTION DE PRIVILEGIOS

e Se debe identificar, limitar y controlar la asignacidn y el uso de los accesos privilegiados
de cada sistema, proceso o servicio, siendo la Oficina Asesora de Direccionamiento
Estratégico TIC la responsable de realizarlo.

® Los Propietarios de Informacién seran los encargados de aprobar la asignacion de
privilegios a usuarios y solicitar su implementacion.

6.5.3 GESTION DE CLAVES DE USUARIO

La asignacidon de claves se controlard a través de un proceso de administracién formal,
mediante el cual deben respetarse los siguientes pasos:
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e Incluir clausulas en contratos y condiciones de puesto de trabajo sobre el mantenimiento
de las credenciales de acceso y/o informacién de autenticacion.

e Garantizar que los usuarios cambien las claves iniciales que les han sido asignadas la
primera vez que ingresan al sistema.

e Generar claves temporales seguras para otorgar a los usuarios. Se debe evitar la
participacidon de terceros o el uso de mensajes de correo electrdnico sin proteccion (texto
claro) en el mecanismo de entrega de la clave y los usuarios deben dar acuse de recibo
cuando la reciban.

e No compartir las credenciales de acceso.
e Almacenar las claves sélo en sistemas informdticos protegidos.
e Configurar un estandar de claves de acceso.

e Cambiar las credenciales de acceso a los sistemas que han sido utilizados por personal
externo, luego de realizar sus actividades.

e La Oficina Asesora de Direccionamiento Estratégico TIC deberd velar por la seguridad en
el acceso a los servicios de red y sistemas y se encargard de implementar politicas y
controles de autenticacion requeridas para los diferentes servicios y plataformas que
permitan garantizar la seguridad, confidencialidad y el acceso de los usuarios.

6.5.4 GESTION DE CLAVES CRITICAS

En los diferentes ambientes de procesamiento existen cddigos de usuarios con los cuales es
posible efectuar actividades criticas como la instalacién de plataformas o sistemas,
habilitacién de servicios, actualizacién de software y configuracién de componentes
informaticos. Dichas cuentas no seran de uso habitual, sino que sélo seran utilizadas ante
una necesidad especifica de realizar alguna tarea que lo requiera y se encontrardn
protegidas por claves con un mayor nivel de complejidad que el habitual.

Las cuentas con accesos privilegiados deben ser controladas y gestionadas a través de los
mecanismos necesarios para garantizar el gobierno y proteccidn sobre éstas y estaran bajo
la responsabilidad de la Oficina Asesora de Direccionamiento Estratégico TIC y el profesional
responsable del procedimiento de Gestidon de Soporte de la Subdirecciéon Administrativa y
Financiera.
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6.5.5 REVISION DE DERECHOS DE ACCESO DE USUARIOS

El drea de Control Interno o en su defecto quien sea propuesto por el Comité de Seguridad
y Privacidad de la Informacién establecido en la Corporacion debe efectuar un proceso
formal de revisidn, a intervalos regulares, a fin de verificar los derechos de acceso de los
usuarios y de mantener un control eficaz del acceso a los datos y servicios de informacion.
Para ello, la Corporacion debe contemplar los controles necesarios, entre otros, los
siguientes:

v Revisar los derechos de acceso de los usuarios a intervalos planificados y registrar
los cambios que se realicen.

v’ Colocar limites de tiempo para los derechos de acceso con privilegios especiales.

v Revisar las asignaciones de privilegios a intervalos planificados, a fin de garantizar
gue no se obtengan privilegios no autorizados.

v’ Revisar los derechos de acceso a la terminacidn del contrato de los funcionarios o
cambios dentro de la Corporacion (cambios de funciones o promociones).

6.6 RESPONSABILIDAD DEL USUARIO

Los colaboradores, contratistas y terceros que hacen uso de los activos de informacién de
la Corporacidn son responsables de las acciones que, realizadas sobre los mismos, asi como
de las credenciales de acceso que le son asignadas para su uso.

La cooperacidén de los usuarios es esencial para la eficacia de la seguridad de la informacién,
por lo tanto, es necesario concientizar a los mismos acerca de sus responsabilidades por el
uso y ejecucién de controles de acceso eficaces, en particular aquellos relacionados con el
uso de credenciales y la seguridad de los equipos de cdmputo y a la informacién.

Ningln colaborador debe compartir sus cuentas de usuario, contrasefias y/o factores de
autenticacion asignados para el ingreso a los servicios de red y sistemas de informacién con
otros colaboradores, funcionarios o terceros.

Los funcionarios, colaboradores, contratistas y terceros que posean acceso a los activos de
informacién de CORTOLIMA deben acogerse a las normas y mejores practicas establecidas
para la configuracion de contrasefias asignadas por la Corporacion.
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Concluir las sesiones activas al finalizar las tareas, a menos que puedan protegerse
mediante un mecanismo de bloqueo adecuado, por ejemplo, un protector de pantalla
protegido por clave.

Todos los escritorios fisicos y digitales deben permanecer despejados con el fin de reducir
los riesgos de acceso no autorizado, pérdida o dafio de la informacidn durante la jornada
laboral o fuera de ella.

6.7 USO DE CONTROLES DE AUTENTICACION

Las claves constituyen un medio de validacién y autenticacidon de la Corporacién de un
usuario, y consecuentemente un medio para establecer derechos de acceso a las
instalaciones o servicios de procesamiento de informacidn. En tal sentido la Corporacion
debe establecer e implementar las normas para el uso de las credenciales de acceso y los
factores de autenticacidon proporcionados a los usuarios, teniendo en cuenta las mejores
practicas, entre las cuales se establecen las siguientes:

v Los usuarios de los diferentes sistemas de informacion de la Corporacién deben
seguir buenas practicas de seguridad en la seleccién y uso de claves.

v' Los usuarios con accesos a los activos de informacion deben mantener las claves en
secreto, no divulgarlas ni compartirlas.

v’ Las contrasefias deben ser cambiadas cada vez que el sistema se lo solicite o siempre
gue exista un posible indicio de compromiso del sistema o de las claves. Asi mismo,
las claves temporales deben cambiarse en el primer inicio de sesién.

v’ Evitar registrar y/o almacenar las credenciales de acceso en cualquier tipo de
elemento fisico y/o digital.

v’ Las contrasefias utilizadas por los usuarios deben ser robustas con el fin de evitar
gue sean comprometidas facilmente. Las mismas no deben estar basadas en algun
dato que otra persona pueda adivinar u obtener facilmente mediante informacién
relacionada con la persona, datos generales, o de la Corporacion. Las mismas, no
deben tener caracteres idénticos consecutivos o grupos totalmente numéricos o
alfabéticos.

v Evitar incluir claves en los procesos automatizados especialmente en los
relacionados con el inicio de sesién.

v" Notificar cualquier incidente de seguridad relacionado con sus claves: pérdida, robo
o indicio de pérdida de confidencialidad.
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6.8 CONTROL DE ACCESO AL SISTEMA Y LAS APLICACIONES
6.8.1 RESTRICCION DE ACCESO A LA INFORMACION

La informacién es un activo de vital importancia para la Corporacién. y como tal debe ser
protegido y contar con los mecanismos de control de acceso mds adecuados. El acceso a la
informacién esta dado directamente por medio de los programas o aplicativos que manejan
los datos y que son operados directamente por los usuarios autorizados; o indirectamente
por medio de programas utilitarios que son operados por personal de soporte. En
cualquiera de los casos se deben consideren los diferentes controles de frente al acceso a
la informacién:

» El acceso de los usuarios a los sistemas, a la informacion, a las aplicaciones, o a los
recursos

» de la Corporacion, debe ser limitado de acuerdo con sus responsabilidades y
funciones.

» Existirdn privilegios de acceso a la informacion, debidamente definidos por los
propietarios de la informacidn y estos privilegios deben usarse de una manera
responsable por parte de los usuarios y no se debe realizar o intentar acceder a
informacidn para la cual no se esta autorizado.

» Se debe controlar los derechos de acceso de los usuarios, por ejemplo, lectura,
escritura, supresion y ejecucion.

» Se deben considerar mecanismos de control de acceso fisicos y ldgicos adicionales
para sistemas o informacidn sensible.

6.8.2 INGRESO SEGURO A SISTEMAS Y APLICACIONES

La Corporacion debe establecer los mecanismos para garantizar el acceso controlado y
seguro a los sistemas, aplicaciones y activos de informacién de la Corporaciéon. Asi mismo,
se debe propender por:

» El mecanismo de acceso debe de corroborar que corresponde a un usuario
especifico, por lo cual corrobora la id del usuario.

» Considerar autenticacion sélida y robusta, a través del uso de otros factores de
autenticacion adicionales al usuario y contrasefia, principalmente para los sistemas
e informacion critica.

» Evitar que cualquier informacién relacionada con el activo de informacion sea
entregada al usuario que realiza el procedimiento de ingreso, sin que éste haya sido
exitoso, y solo en caso de que sea absolutamente necesario hacerlo.
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Los mecanismos de acceso a los activos de informacion de la Corporacion deben ser
sometidos a pruebas perioddicas de seguridad, con el propésito de identificar y
gestionar los riesgos y vulnerabilidades asociados a dichos componentes.

Realizar el registro de las actividades sobre los accesos a la informacién de la
Corporacién.

La transmision de las credenciales de acceso y de los mecanismos de autenticacién
debe realizarse mediante algoritmos de cifrado robustos y no vulnerables.

Las sesiones inactivas deben ser finalizadas de forma automatica por los sistemas y
aplicaciones.

El ingreso de autorizard por solicitud escrita del subdirector, jefe de oficina o
coordinador del drea en donde se desempeiiard el funcionario de acuerdo a sus
funciones u obligaciones contractuales; teniendo en cuenta el procedimiento de
creacion de usuarios definido.

6.8.3 SISTEMA DE GESTION DE CONTRASENAS

Las contrasefias constituyen uno de los principales medios de validacion y autorizacion de
permisos a un usuario para acceder a un servicio informatico. Los sistemas de
administracion de credenciales deben constituir una herramienta eficaz e interactiva que
garantice contrasefias robustas. El sistema de administracion de credenciales debe:

>
>
>
>

>

Imponer el uso de mecanismos de acceso individuales para determinar
responsabilidades.

Permitir que los usuarios seleccionen y cambien sus propias contrasenas

Imponer el uso de contrasefias robustas y rechazar contrasenas débiles.

Obligar a los usuarios a cambiar las claves temporales en su primer procedimiento
de autenticacion.

Evitar mostrar las claves en pantalla cuando son ingresadas.

6.8.4 USO DE UTILITARIOS DE SISTEMA

Los programas utilitarios que podrian tener la capacidad de pasar por alto las seguridades
de los sistemas y aplicaciones, por lo cual su uso debe ser limitado y minuciosamente
controlado. Se deben considerar los siguientes aspectos:

>

Utilizar procedimientos de autenticacidén para utilitarios del sistema y programas
con funciones administrativas.
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>

Separar los utilitarios de las aplicaciones del Sistema y segregar las funciones cuando
sea posible.

Limitar el uso de utilitarios del sistema Unicamente a usuarios fiables y autorizados.
Evitar que personas ajenas a la Corporacién tomen conocimiento de la existencia y
modo de uso de los utilitarios instalados en los recursos informaticos.

Solicitar la instalacién Unicamente de aplicaciones debidamente licenciadas o
gratuitas.

6.8.5 CONTROL DE ACCESO AL CODIGO FUENTE

El codigo fuente de propiedad de la Corporacidon debe ser protegido frente al acceso no
autorizado; para ello se debe:

>

>

Establecer los controles para mantener registros de auditoria de los cambios
realizados en el cddigo fuente propietario de la Corporacién.

La Corporacién debe tener ambientes de desarrollo apropiados y con todas las
caracteristicas de aseguramiento con el fin de proteger el ciclo de vida del software
desde su inicio y en su etapa de operacién y mantenimiento, para las aplicaciones
propias.

6.9 MONITOREO DEL ACCESO Y USO DE LOS SISTEMAS

Se deben generar registros de auditoria que contengan excepciones y otros eventos
relativos a la seguridad de acceso a las aplicaciones, programas e informacion. Los registros
de auditoria deberan incluir como minimo los siguientes datos:

YV V VYV

Identificacién del usuario.

Fecha y hora de inicio y terminacién.

Registros de intentos exitosos y fallidos de acceso al sistema.

Registros de intentos exitosos y fallidos de acceso a datos y otros recursos.

En todos los casos, los registros de auditoria seran archivados.
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7. RESPONSABLES

Comité institucional de gestion y desempeio: Aprobar las politicas y lineamientos
definidos para garantizar la seguridad y privacidad de la informacion.

Director(a) General: Poner a disposicion los recursos necesarios para el cumplimiento de
los lineamientos descritos en la presente politica.

Jefe de la Oficina Asesora de Direccionamiento Estratégico TIC: Disefiar e impartir las
directrices, politicas y lineamientos para el cumplimiento de la presente politica.

Coordinador(a) Oficina de Talento Humano: Debera informar a |la Jefe de la Oficina Asesora
de Direccionamiento Estratégico TIC cuando finalice el contrato de cualquier miembro del
personal de planta, contratista, practicante o convenios de la Corporacion.

Coordinador Oficina de Gestion Administrativa: debera informar a la Jefe de la Oficina
Asesora de Direccionamiento Estratégico TIC cuando se requieran procesos o actividades
dentro de la infraestructura para la instalacién, configuracién y adecuacién de los equipos
de computo de la Corporacién de sus funcionarios y contratistas.

Subdirectores, Jefes de y Coordinadores de Grupo: Solicitar los permisos y accesos
requeridos para cada uno de sus funcionarios asi como su cancelacién, descritos en la
presente politica.

Funcionarios, Contratistas, Pasantes y personal que accede a la Informacidén: Evitar el
acceso a las areas seguras sin autorizacion, a excepcion que sea en cumplimiento de sus
obligaciones con la Corporacion.

Dar cumplimiento a esta politica.

8 SANCIONES

El incumplimiento de la Politica de Gestion de Activos de Informacién de la Corporacién
podra constituir falta disciplinaria y sera sancionada en el marco del Cdodigo Disciplinario
Unico — Ley 734 de 2002.
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9 REFERENCIAS

» Ministerio de Tecnologias de la Informacién y las Comunicaciones, Modelo de
Seguridad y Privacidad de la Informacién — 2016.

» International Organization for Standardization, ISO/IEC 27001:2013 Information
Technology — Security Techniques — Information Security Management Systems.

> lcontec Internacional Guia Técnica Colombiana NTC-ISO/IEC 27002, Técnicas de
seguridad.

» Codigo de Practica para controles de seguridad de la informacién - 2015.

» Cumplimiento de sus obligaciones con la Corporacion.

Dar cumplimiento a esta politica.

10.APROBACION Y REVISION DE LAS POLITICAS

Las politicas aqui definidas se hardn efectivas a partir de su aprobacién por la Oficina
Asesora de Direccionamiento Estratégico TIC y seran revisadas por lo menos anualmente,
cuando existan incidentes de seguridad de la informacién o cuando se produzcan cambios
estructurales considerables, esto con el fin de asegurar su vigencia y aplicabilidad dentro de
la Corporacién.
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